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Training Fiche Template

Titolo PREVENIRE E RICONOSCERE LE FAKE NEWS

Parole chiave Notizie, fake news, informazione, disinformazione,
disinformazione, agenzia di stampa, deepfake

Lingua Italiano

Area delle competenze

1. Alfabetizzazione alle informazioni e ai dati
Competenze
☐ Alfabetizzazione ai media
☐ Navigazione, ricerca e filtraggio di dati, informazioni e
contenuti digitali.
☒ Valutazione di dati, delle informazioni e dei contenuti digitali.

2. Comunicazione e collaborazione
Competenze
☐ Coinvolgere la cittadinanza attraverso le tecnologie digitali
☐ Interagire con le tecnologie digitali per l'intrattenimento e la
cultura

3. Creazione di contenuti digitali
Competenze
☐ Sviluppare contenuti digitali

4. Sicurezza
Competenze
☐ Proteggere l’ambiente
☐ Proteggere la salute e il benessere

5. Risoluzione dei problemi
Competenze
☐ Uso creativo delle tecnologie digitali
☒ Identificare le lacune nelle competenze digitali.

Obiettivo e traguardo L'obiettivo di questo modulo è quello di aiutare gli studenti a
diventare consumatori più informati e critici di notizie e
informazioni, meglio attrezzati per navigare nel complesso
panorama dei media online e distinguere tra fonti credibili e
inaffidabili, affrontando due competenze DigComp 2.2. rilevanti,
rispettivamente 1.2. Valutare i dati, le informazioni e i contenuti
digitali e 5.4. Identificare le lacune nelle competenze digitali.
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Risultati
dell'apprendimento

Al termine di questo modulo sarete in grado di:
Comprendere e definire il concetto di "fake news".
Distinguere tra i concetti di errata informazione,
disinformazione, malinformazione e
de-informazione e altri concetti correlati;
Conoscere e riconoscere le caratteristiche degli
articoli sulle fake news.
Comprendere i fattori psicologici e sociali che
rendono le persone più vulnerabili alle fake news,
alla disinformazione e alla cattiva informazione;
Valutare criticamente e distinguere tra fonti di
informazione affidabili e non affidabili.
Verificare la credibilità delle fonti di notizie
Riconoscere ed evitare le fake news e le
informazioni fuorvianti.
Riconoscere i pericoli e gli impatti negativi sulla
società delle fake news e della disinformazione
nell'era digitale.
Sviluppare le capacità di verificare le informazioni o
le fonti di notizie.
Sapere dove cercare informazioni attendibili e
come accedere a risorse o fornitori di notizie
affidabili.
Sviluppare abilità per evitare la diffusione di fake
news e prevenire la disinformazione.

Contenuti organizzati in 3
livelli

Nome del modulo: PREVENIRE E RICONOSCERE LE FAKE NEWS

1. Nome dell’unità: Comprendere il concetto di fake news
1.1. Introduzione

L'uomo ha sempre usato la comunicazione, e le informazioni sono
state trasmesse in modi diversi che si sono evoluti nel tempo,
passando dalla comunicazione diretta (dialogo faccia a faccia) a
quella indiretta (testi scritti o stampati e immagini). L'evoluzione
dei metodi di comunicazione ha comportato anche cambiamenti
nella struttura delle informazioni e dei messaggi inviati.

Rispetto alle modalità di comunicazione tradizionali (giornali,
radio, televisione), quelle recenti (Internet, social media) hanno
modificato radicalmente le modalità e la velocità di diffusione
delle notizie, consentendo di raggiungere un numero molto
maggiore di persone in un breve periodo di tempo.

Nell'era digitale, la diffusione rapida e capillare delle informazioni,
così come il desiderio di notizie sensazionali, ha favorito la
diffusione di notizie false o incomplete.
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1.2. DigComp 2.2.

Il Quadro delle Competenze Digitali per i Cittadini (DigComp) è
uno strumento sviluppato dalla CE, che fornisce una
comprensione comune di cosa sia la competenza digitale.
DigComp 2.2. è una versione aggiornata del precedente DigComp.

È strutturato su più livelli e copre 5 aree di competenza principali:
Alfabetizzazione delle informazioni e dei dati, Comunicazione e
collaborazione, Creazione di contenuti digitali, Sicurezza e
Risoluzione dei problemi. Per ogni area di competenza, definisce
un insieme di competenze, insieme a esempi di conoscenze,
abilità e attitudini.

I contenuti di questo modulo riguardano due competenze digitali
di grande rilevanza, come definite in DigComp 2.2.,
rispettivamente 1.2. Valutare dati, informazioni e contenuti
digitali, nell'ambito dell'Area 1 Alfabetizzazione all'informazione e
ai dati, e 5.4. Identificare le lacune delle competenze digitali,
nell'ambito dell'Area 5 Problem solving. Identificare le lacune
delle competenze digitali, nell'ambito dell'Area 5 Problem solving.

La prima competenza, 1.2. Valutazione di dati, informazioni e
contenuti digitali, è descritta in DigComp come "analizzare,
confrontare e valutare criticamente la credibilità e l'affidabilità
delle fonti di dati, informazioni e contenuti digitali. Analizzare,
interpretare e valutare criticamente i dati, le informazioni e i
contenuti digitali".

Questa competenza comprende le conoscenze, le abilità e le
attitudini necessarie per affrontare le questioni chiave della
società odierna, necessarie per soddisfare i crescenti requisiti di
alfabetizzazione digitale della società odierna, come la
consapevolezza del fatto che l'ambiente online può contenere
informazioni distorte, tra cui la disinformazione e l'informazione
scorretta, e che i cittadini dovrebbero essere in grado di valutare
la qualità di tali contenuti, l'affidabilità delle fonti e capire che
anche se un argomento è ampiamente riportato non significa
necessariamente che sia vero.

L'altra competenza affrontata da questo modulo riguarda la
capacità dell'utente di identificare e comprendere le proprie
lacune in termini di competenze digitali e di essere disposto a
lavorarci su, sviluppando una disposizione a continuare a
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imparare, cercando opportunità di autosviluppo e tenendosi
aggiornato sull'evoluzione digitale.

Vi aiuteremo a riconoscere e comprendere alcuni dei principali
fattori (cognitivi, emotivi, sociali) che aumentano la vulnerabilità
delle persone alle fake news e alla disinformazione in generale.

1.3. Cosa sono le fake news

Sebbene abbia ricevuto una notevole attenzione da parte dei
media e dei politici negli ultimi anni, il concetto di "fake news" è
piuttosto difficile da definire e delimitare da altre forme di
"disturbi dell'informazione" (Wardle, C. 2020). Diversi dizionari
online, articoli e persino articoli scientifici forniscono definizioni e
analisi concettuali diverse, più ampie o più ristrette.

Basta una semplice ricerca su Google per trovare numerose
definizioni. Ecco alcuni esempi:

"Informazioni inventate che imitano i contenuti dei media nella
forma ma non nel processo organizzativo o nell'intento". (Lazer et
al., 2018).

"Informazioni false o fuorvianti presentate come notizie".
(Wikipedia)

"Articoli di giornale, programmi televisivi di informazione o altre
informazioni diffuse attraverso i media radiotelevisivi o sociali che
si basano intenzionalmente su falsità o che utilizzano
intenzionalmente un framing fuorviante per offrire una
narrazione distorta". (Kavanagh et al, 2018)

Vengono utilizzati anche molti termini alternativi: "notizie
spazzatura", "pseudo-notizie", "notizie false" e persino termini
peggiorativi.

Ma non sembra esistere una definizione generalmente condivisa.
Questo ha portato a un dibattito ancora più acceso e a difficili
delimitazioni concettuali: Le notizie false mostrano una mancanza
di verità, ma non è necessario che siano letteralmente false -
possono solo essere fuorvianti in quanto affermano qualcosa che
è letteralmente vero ma trasmette qualcosa di falso" e "... gli
errori giornalistici involontari non dovrebbero chiaramente
qualificarsi come fake news" (Jaster & Lanius, 2018).

Quindi, cosa è e cosa non è una fake news?
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Gli autori sopra citati apportano alcuni utili chiarimenti. Essi
identificano due fattori che devono essere presenti insieme
affinché una notizia venga classificata come fake news:

o Mancanza di verità (false or ingannevoli)
o Lack of veridicità (la presenza dell’intenzionalità a

ingannare)

Essi classificano altri tipi di notizie inaffidabili, ad esempio gli
errori giornalistici diventati virali, la satira e la parodia o le notizie
altamente selettive come "notizie problematiche".

Altri autori considerano le fake news come una specie di
disinformazione (Fallis, 2015).

Le notizie false o fuorvianti possono assumere varie forme, quali:

o disinformazione;
o teoria del complotto;
o pseudoscienza;
o propaganda;
o notizie di parte;
o contenuti sponsorizzati.

Pertanto, le fake news devono essere comprese all'interno del
contesto e in modo complementare ad altri concetti come la
disinformazione e l'informazione scorretta, che affronteremo
nelle sezioni successive.

1.4. Cattiva informazione e disinformazione

La cattiva informazione è un contenuto falso o fuorviante diffuso
con l'intenzione di ingannare o di ottenere un vantaggio
economico o politico e che può causare un danno pubblico.

La disinformazione è un contenuto falso o fuorviante condiviso
senza un intento dannoso, anche se gli effetti possono essere
comunque dannosi.

Oltre a queste due forme, alcuni autori distinguono anche tra:

Malinformazione, che si riferisce a "informazioni vere utilizzate
con intento dannoso" (Wardle e Derakhshan, 2018). "I
meccanismi tipici includono, estrapolazione/intrapolazione,
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deformazione, cherry-picking". (Marchetti, Mastrogiorgio, 2023).
Queste tecniche sono spesso utilizzate dal giornalismo giallo
(giornalismo sensazionale, senza necessariamente fornire
contenuti falsi).

La de-informazione si riferisce a contenuti che sono veri ma che
risultano in un messaggio involontariamente falso a causa della
mancanza di competenza da parte del produttore. (Marchetti,
Mastrogiorgio, 2023).

Una tipologia interessante e ancora più dettagliata di contenuti
falsi, basata sull'intento dei creatori e sui mezzi di diffusione, è
stata sviluppata dall'autrice Claire Wardle e spiegata nel suo
articolo Fake news. È complicato.

L’infografica mostra 7 tipi di mala e disinformazione:

o Satira e parodia (senza intenzione di nuocere, ma con il
potenziale di ingannare)
o Contenuti fuorvianti (uso fuorviante di informazioni per
inquadrare una questione o un individuo)
o Contenuto impostore (impersonificazione di fonti autentiche)
o Contenuti inventati (contenuti falsi e nuovi al 100%, progettati
per ingannare e danneggiare)
o Falso collegamento (immagini, titoli o didascalie non
supportano il contenuto)
o Falso contesto (contenuti autentici condivisi con false
informazioni contestuali)
o Contenuto manipolato (quando informazioni o immagini
autentiche vengono manipolate per ingannare)

Creare una tipologia completa che sia anche facile da
comprendere e conservare è più difficile di quanto sembri,
soprattutto perché questi contenuti sono dinamici, si evolvono e
si sviluppano in base non solo al contributo dei creatori, ma
anche a ciò che gli utenti generano, prestano attenzione o
condividono.

2. Nome dell’unità: L’importanza di identificare le Fake news
2.1. Nome della sezione: Valutare le informazioni

Le informazioni e le notizie possono essere valutate in
base a:

o aspetto: testo, immagine, suono - una o più caratteristiche;
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o corroborazione tra tutte le caratteristiche di una notizia o di un
articolo quando (testo, immagine, suono);
o credibilità della fonte e del fornitore di informazioni (autore,
citazione);
o competenza acquisita dall'autore o dagli autori;
o fatti precedentemente noti sull'argomento della notizia,
confrontati con quelli contenuti nella notizia;
o fatti scientifici che possono certificare l'informazione

Verifica dei fatti
Sono disponibili motori o siti web per la verifica dei fatti che
possono essere utilizzati per verificare l'accuratezza di un testo o
di un'affermazione per determinare se è vera o falsa.

Esempi:
o FactCheck;
o PolitiFact;
o Snopes;
o Truth or Fiction.

Verifica delle imagini

Per verificare la credibilità di un'immagine, è possibile utilizzarla
come query di input nei motori di ricerca e i risultati ottenuti
sono correlati ad essa.

Motori di ricerca di immagini inverse – esempi:
o Google Images
o TinEye
o Openverse (prima conosciuto come Creative Commons

Search)

2.2. Nome della sezione: Che effetto hanno le fake news
su di voi?

Secondo le statistiche, oltre il 70% degli europei si imbatte
regolarmente in fake news. Sebbene in alcuni Paesi dell'UE una
percentuale significativa di persone (fino al 45%) abbia verificato
le informazioni online di cui dubitava, secondo Eurostat la media
dell'UE è stata del 23% nel 2021, con i tassi più bassi (>12%) in
Romania e Lituania.

Le fake news, la disinformazione e l'informazione influenzano il
modo in cui le persone pensano, votano, prendono decisioni, i
loro sistemi di credenze e i loro comportamenti. Possono anche
polarizzare i dibattiti e mettere a rischio la salute, la sicurezza e
l'ambiente.
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Il livello di fiducia nei media è diminuito significativamente e la
maggioranza dei cittadini dell'UE vede il problema delle fake news
come una seria sfida alla democrazia. L'UE riconosce che le
campagne di disinformazione su larga scala rappresentano un
problema importante per l'Europa.

Cosa ci rende vulnerabili alle fake news?

L'esposizione a informazioni false e fuorvianti, se non affrontata
in modo adeguato, porta alla formazione di false credenze. Sono
molteplici i fattori che contribuiscono a rendere le persone
vulnerabili:

o Cognitivo: include l'inclinazione al pensiero intuitivo
piuttosto che a quello analitico (pensiero pigro), altri
fallimenti cognitivi come l'ignoranza delle fonti e delle
controprove, la familiarità, ecc.
o Socio-emozionale: attrattiva, carica emotiva
dell'informazione insieme allo stato emotivo del ricevente,
visione del mondo del consumatore dell'informazione.

È ampiamente riconosciuto che le persone tendono a credere più
facilmente ai titoli delle notizie che risuonano con la loro visione
del mondo, o quando le fonti sono percepite come simili a loro
stesse o comunque potenti e attraenti. A volte, non distinguono
tra opinioni personali e fatti (è spesso il caso, ma non solo, degli
"influencer" dei social media).

Infine, ci sono contenuti così convincenti e "fatti ad arte" che è
quasi impossibile per il cittadino normale, senza tecnologie o
conoscenze particolari, individuarli (ad esempio, i deepfake).

2.3. Nome della sezione: Interazione con le informazioni

Il tempo trascorso sui siti web di notizie, la frequenza delle visite
e il tipo di notizie lette consentono alla tecnologia di fornire
algoritmi in grado di determinare modelli per le future
informazioni promosse agli utenti. Questo vale anche per i social
media.

Come già detto, le fake news e i contenuti fuorvianti si evolvono e
si adattano in base a ciò con cui le persone interagiscono,
prestano attenzione e condividono. Fate sempre attenzione a ciò
che condividete e, se possibile, segnalate i contenuti
problematici.
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Quando si accede a un sito di notizie e non si è sicuri
dell'indirizzo, è consigliabile digitare il nome del sito in un motore
di ricerca e accedere al link ufficiale fornito nell'elenco dei
risultati, invece di digitarlo nella barra degli indirizzi superiore. In
questo modo, si evita di digitare erroneamente l'indirizzo, che
può reindirizzare a un sito web falso che imita quello originale.

Sui dispositivi digitali personali è possibile creare dei segnalibri
per i siti web di notizie visitati di frequente.

3. Nome dell’Unità: Consigli e suggerimenti per riconoscere
ed evitare le fake news

3.1. Come riconoscere le fake news
Negli ultimi anni sono state realizzate utili linee guida,
infografiche e liste di controllo per aiutare i cittadini a identificare
le fake news, alcune delle quali sono disponibili in più lingue.

Un esempio è l'infografica "How to spot Fake News", creata dalla
Federazione internazionale delle associazioni e delle istituzioni
bibliotecarie (IFLA). L'infografica sottolinea 8 aspetti:

o La fonte (indagare ulteriormente sul sito web della
fonte)
o L'autore/i (sono credibili/reali?)
o La data (sono state ripubblicate vecchie notizie non più
rilevanti per l'attualità?)
o Ulteriori letture (c'è coerenza tra i titoli e il resto
dell'articolo?)
o È uno scherzo? (parodia/satira/qualsiasi dichiarazione di
non responsabilità?)
o I propri pregiudizi (le proprie convinzioni preesistenti
possono influenzare il giudizio?)
o Esperti (se non si è ancora sicuri, chiedere a un esperto,
a un bibliotecario o usare un sito web di fact checking può
aiutare a risolvere il problema)

3.2. Fornitori di notizie: controllare le informazioni

I responsabili politici dell'UE e altri stakeholder hanno unito le
forze per migliorare l'affidabilità dei media online e contrastare la
disinformazione. Nel 2022, un'ampia gamma di attori ha firmato il
Codice di condotta rafforzato sulla disinformazione, un
documento della CE che autorizza l'industria dei media ad aderire
a standard di autoregolamentazione per combattere la
disinformazione.
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Negli ultimi anni si sono svolte diverse iniziative nel tentativo di
definire chiari indicatori di attendibilità per le notizie online.
Sebbene alcune di queste iniziative richiedano un certo grado di
competenza o implichino l'impiego di risorse su larga scala, ecco
alcuni aspetti da prendere in considerazione per valutare
l'attendibilità dei fornitori di notizie online:

o Dati sull'identità del fornitore (è chiaro chi sono, quando sono
stati fondati, qual è la loro missione e il loro scopo, come sono
finanziati? Tipo di proprietà - pubblica/privata?)
o Il settore di competenza del provider è pertinente
all'argomento della notizia pubblicata?
o Il giornalista che ha creato la notizia è un esperto? Il suo
background professionale è verificabile?
o Le referenze sono accessibili e credibili?
o Lo scopo delle storie è chiaro? Perché è stato creato il
materiale? Serve a qualche interesse?
o Il fornitore è stato coinvolto in precedenza nella
condivisione/promozione di notizie false o fuorvianti? Se sono
stati scoperti degli errori, li hanno corretti e hanno sensibilizzato il
pubblico?

3.3. Fonti di notizie affidabili - esempi:
• Euronews - Rete televisiva europea di
informazione
• European Commission - Angolo stampa
• BBC The British Broadcasting Corporation
• Forbes - global media company

Glossario Cattiva informazione: contenuti falsi o fuorvianti diffusi con
l'intento di ingannare o di ottenere un guadagno economico o
politico e che possono causare un danno pubblico.

Disinformazione: è un contenuto falso o fuorviante condiviso
senza un intento dannoso, anche se gli effetti possono essere
comunque dannosi.

Deepfake(Frode): un'immagine o una registrazione che è stata
alterata e manipolata in modo convincente per rappresentare
erroneamente qualcuno che fa o dice qualcosa che in realtà non
è stato fatto o detto

Camera d'eco: Secondo DigComp, il termine si riferisce a
"situazioni nei social media e nei gruppi di discussione online in
cui le convinzioni vengono amplificate o rafforzate dalla
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comunicazione e dalla ripetizione all'interno di un sistema chiuso
e isolato. I partecipanti di solito ricevono informazioni che
rafforzano le loro opinioni esistenti senza incontrare opinioni
opposte".
Filter bubble (Bolla di filtraggio): "possono derivare da ricerche
personalizzate su Internet e/o sui social media, quando un
algoritmo indovina selettivamente quali informazioni un utente
vorrebbe vedere in base a informazioni sull'utente stesso, come
la posizione, il comportamento passato nel fare clic e la
cronologia delle ricerche". (DigComp 2.2.)"

Consigli pratici - Per identificare le fake news, è importante controllare la fonte
dell'informazione o il fornitore della notizia: viene citato l'autore
della notizia? La notizia è presentata su un sito Internet ufficiale?
- Cercate di valutare criticamente il contenuto della notizia, per
capire se è vera o impossibile.
- Imparate a distinguere tra un'opinione e un fatto.
- Controllate la data degli eventi presentati nelle notizie; alcune
"notizie" si riferiscono a eventi non aggiornati.
- Procuratevi notizie solo da fonti reali e credibili.
- Non esitate a ricontrollare le notizie che sembrano troppo belle
per essere vere, troppo strane o troppo reazionarie.
- Controllate le agenzie di stampa ufficiali nazionali o
internazionali (ad es. Reuters, Associated Press, France Presse).
- Verificate se la notizia è "satira" o se contiene dichiarazioni di
non responsabilità.
- Evitate le fonti di notizie in cui i testi contengono molti errori
grammaticali, lettere mancanti, molte parole scritte male.
- Evitate le fonti di notizie online che contengono molte finestre
pop-up, troppi spot pubblicitari o link a notizie strane.
- Controllate due volte le notizie che sembrano troppo emotive o
ripetitive.
- Evitate le notizie che promuovono guarigioni e trattamenti
miracolosi.
- Fate attenzione al sensazionalismo delle notizie.
- Quando si ricevono notizie via e-mail/telefono/altri account
personali, assicurarsi di conoscere il mittente; non accedere mai
ai link ricevuti con questo tipo di messaggi.

Auto-valutazione (quesiti
a risposta multipla con
risposta)

1. Tecnologia della frode:

a) riconosce le fake news
b) produce immagini, registrazioni o videochiamate false
c) nessuna delle due

2. Lo scopo della diffusione di fake news NON può essere:
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a) scientifico
b) politico
c) finanziario

3. Cosa rende credibile una notizia?

a) promuovere guarigioni e trattamenti miracolosi
b) i titoli e le immagini non supportano il contenuto
c) contiene fatti, fonti o citazioni verificabili

4. Nei media, la IA (intelligenza artificiale) può essere utilizzata
per:

a) scrivere e produrre notizie
b) distribuire le notizie in base al comportamento online degli
utenti
c) entrambe

5. Individua le fake news:

a) Neil Armstrong è stato un astronauta e ingegnere aeronautico
americano.
b) Louis Armstrong – il primo uomo a camminare sulla Luna!
c) L'astronauta americano Neil Armstrong è stato il primo a
camminare sulla Luna nel 1969.

Resources (videos,
reference link) 

Kaspersky.com, How to identify fake news, 2022, February 9.
https://www.kaspersky.com/resource-center/preemptive-safety/how-to-ident
ify-fake-news.

Related material

Related PPT OFFLINE_Course_Preventing and recognizing fake news_EN
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